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1. Definicje
Pojecie/skrot Definicja
Klasa A,B,C Definicja obiektu w zakresie infrastruktury technicznej
TIER Wytyczne do stosowania w centrach przetwarzania danych
UPtime Institiute Wytyczne do stosowania w centrach przetwarzania danych
UPS Urzadzenie gwarantujgce bezprzerwowe zasilanie
Klimatyzacja precy- Szafa klimatyzacji z mozliwoscig bardzo dokfadnego ustawiania parametréw $rodo-
zyjna wiskowych
SUG State urzadzenie gasnicze
SAP System wykrywania i sygnalizacji pozaru
SSWiN System sygnalizacji wtamania i napadu
SKD System kontroli dostepu
CCTV System telewizji przemystowej
CPD Centrum Przetwarzania Danych (serwerownia)
DI Departament Informatyzacji w Ministerstwie Finanséw
CIRF Centrum Informatyki Resortu Finanséw

2. Cel dokumentu

Niniejszy dokument definiuje standard w zakresie infrastruktury technicznej i oprogramowania, ob-
owigzujacy w jednostkach resortu finanséw w obszarze obiektoOw przetwarzania danych 1 pomiesz-
czen serwerowych.

3. Odpowiedzialnosé¢

Za stosowanie standardu odpowiedzialni sg kierujacy jednostkami resortu finansow, ktorzy przesy-
taja dokumentacje techniczng do akceptacji do dyrektora departamentu wlasciwego do spraw infor-
matyzacji. Dokumentacja techniczna dotyczgca infrastruktury technicznej i oprogramowania opi-
niowana jest wspolnie z CIRF. Odpowiedzialno$¢ poszczegolnych jednostek Krajowej Administra-
cji Skarbowej w zakresie stosowania standardéw infrastruktury teleinformatycznej:

1) Izby Administracji Skarbowej— w przypadku jednostek skarbowych;

2) Urzedy Celno-Skarbowe — w przypadku jednostek kontroli skarbowe;;

3) Oddziaty Celne — w przypadku jednostek celnych;

4) Centrum Informatyki Resortu Finansow;

5) Krajowa Szkota Skarbowosci,

6) Krajowa Informacja Skarbowa (infolinia podatkowa i celna).

© Departament Informatyzacji

4



Ministerstwo Finansow

Nazwa jednostki organizacyjnej: Departament Informatyzacji
Centrum Informatyki Resortu Finansow
Tytut standardu: <
STANDARD OBIEKTOW PRZETWARZANIA DANYCH
Wersja dokumentu: 3.0
Data opracowania: 09.01.2020 Kod zakresu dokumentu: RF

4. Zakres, warunki i wylaczenie stosowania

Zasady zawarte w tym dokumencie nalezy stosowa¢ w kontekscie planowanych zakupow i napraw
serwisowych urzadzen klimatyzacyjnych, urzadzen zasilania gwarantowanego, modernizacji instala-
cji elektrycznych serwerowni, zabezpieczen przeciwpozarowych, zabezpieczen antywlamaniowych
1 kontroli dostepu oraz telewizji dozorowej. Definiowanie infrastruktury do zakupu w obszarze infra-
struktury technicznej obiektéw przetwarzania danych oraz pomieszczen serwerowych musi by¢ do-
konywane zgodnie z klasami 1 wyposazeniem podanymi w tabeli nr 1.

5. Dokumenty zwigzane

1.

2.

9.

10.
1.
12.
13.

14.

Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (tekst jednolity - Dz. U. z 2012 r. poz.
1059, z p6zniejszymi zm.).

Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (tekst jednolity - Dz. U. z 2013 r. poz. 1409,
z pdzn. zm.).

Ustawa z dnia 27 marca 2018 r. o ochronie przeciwpozarowej (tekst jednolity - Dz. U.
72009 r. Nr 178 poz. 1380, z pdzniejszymi zm.).

ANSI/ TIA-942 (PN PN-3-0092) Datacenter Infrastructure Standards.

PN-EN 1047-2 Pomieszczenia i urzadzenia do przechowywania wartosci. Klasyfikacja
i metody badan odpornosci ogniowej. Cze$¢ 2: Pomieszczenia oraz pojemniki do przechowy-
wania no$nikow informacji.

PN-ISO/IEC 27001:2007 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy za-
rzadzania bezpieczenstwem informacji -- Wymagania.

PN-EN 54 "Systemy sygnalizacji pozarowej" (Czesci: 1-5, 7, 10-12).

PN-E-08350-14: 2002 "Systemy sygnalizacji pozarowej. Projektowanie, zaktadanie, odbidr,
eksploatacja i1 konserwacja instalacji".

PN-EN 50600 — Norma zawierajaca kompleksowe rozwigzania dla Data Center.

NFPA 2001 "Standard on Clean Agent Fire Extinguishing Systems".

ISO 14520 "Gaseous fire-extinguishing systems - Physical properties and system design".
Klasyfikacja obiektow TIER I-IV wedtug Uptime Institute.

Standard okreslenia lokalizacji fizycznej systemu informatycznego resortu finansé6w z dnia
9 sierpnia 2010 r.

Ustawa f-gazowa z dnia 15 maja 2015 r. o substancjach zubozajacych warstwe ozonowa
oraz o niektorych fluorowanych gazach cieplarnianych (Dz. U. 2015 poz. 881).

6. Opis standardu

Wprowadza si¢ standaryzacje infrastruktury technicznej serwerowni w jednostkach organizacyj-
nych resortu finanséw. W ramach standaryzacji zostaje wprowadzony podzial na nastgpujace klasy:

a)
b)

c)

Klasa A - centralne o$rodki przetwarzania danych (systemy: europejskie, krajowe — centralne) —
typu CIRF w Radomiu,

Klasa B - serwerownie regionalne (systemy: krajowe - regionalne) - typu Izby Administracji
Skarbowej,

Klasa C — serwerownie lokalne (systemy: krajowe — lokalne) — typu Urzedy Celno- Skar-
bowe, Krajowa Informacja Skarbowa (infolinia podatkowa i celna) oraz Urzedy Skarbowe.
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W ramach tych klas, wytyczne dotyczace warunkow technicznych serwerowni przedstawia Tabela
nr 1.

Tabela nr 1
Klasy serwerowni
Infrastruktura techniczna
A B C

ZASILANIE

Dwa niezalezne przylacza zewngetrzne TAK

Centralny UPS (dedykowany dla serwerowni oraz

weztow LAN, WAN)! TAK TAK TAK

Agregat pradotworczy TAK TAK TAK?
KLIMATYZACJA

Precyzyjna’® TAK TAK

Split* TAK
SYSTEM OCHRONY PRZECIWPOZAROWEJ

Automatyczny system gaszenia gazowego TAK TAK

M(?mtormg (System wykrywania i sygnalizacji TAK TAK TAK

pozaru)
BEZPIECZENSTWO FIZYCZNE

Monitoring antywltamaniowy (SSWIN) TAK TAK TAK

Kontrola dostepu (SKD) TAK TAK TAK

Monitoring wizyjny (System telewizji dozorowej) TAK TAK

Oswietlenie awaryjne TAK TAK TAK
ARCHITEKTURA

Podloga techniczna TAK TAK

|Antywlamaniowe zabezpieczenie otworow (drzwi

klasa C, El 60, okna antywtamaniowe) TAK TAK TAK

Uwagi:

1. Do zasilania znajdujacych si¢ w budynku sali odpraw i sali operacyjnej nalezy zastosowac¢ dodatkowy
UPS. W przypadku konieczno$ci zasilania gwarantowanego sali obstugi podatnika (urzedy skarbowe)
lub sali odpraw (urzedy celno-skarbowe, oddziaty celne) oraz innych wybranych systemoéw technicznych,
koszty zakupu UPS'a ponosza zgodnie z wlasciwosciag Departament Budzetu, Logistyki i Kadr Krajowej
Administracji Skarbowe;j.

2. Dotyczy zainstalowania agregatow pradotworczych znajdujacych si¢ na przejsciach granicznych; finan-
sowanie nie znajduje si¢ w gestii DI.

3. Urzadzenia klimatyzacji precyzyjnej nalezy zasila¢ w razie awarii z agregatu pradotwdrczego.

4. Nalezy klimatyzowa¢ pomieszczenie (o ile jest osobne), w ktorym znajduje si¢ UPS, za pomoca klimaty-
zatora typu Split. Urzadzenie to nalezy zasilaé w razie awarii z agregatu pradotworczego (o ile jest
w posiadaniu).

I.  Warunki ogdlne
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1) W przypadku decyzji o zakupie klimatyzacji musi by¢ sporzadzony bilans mocy uzasadnia-

2)

3)

4)

5)

6)

7)

jacy potrzebg zakupu. Dokumentacja ta musi by¢ przechowywana w jednostce.

W przypadku awarii urzadzen klimatyzacyjnych wykorzystujacych (wycofany) czynnik
chlodniczy R22 zaleca si¢ wymiang na nowe urzadzenie.

Nowe urzadzenia dobieramy zgodnie z wymaganiami f-gazowymi unikajgc czynnikow chtod-
niczych fluorowanych z grupy mieszanin zeotropowych (R-407C, R-407F, R-410A, R417A)
ktére beda serwisowane do 2030 roku - ustawa f-gazowa z dnia 15 maja 2015 r. o substancjach
zubozajacych warstwe ozonowg oraz o niektorych fluorowanych gazach -cieplarnianych
(Dz. U. 2015 poz. 881).

W przypadku nowych inwestycji nalezy zapewni¢ okres gwarancyjny na sprz¢t minimum
3 lata.

W przypadku nowych inwestycji dla budynkéw CPD nalezy bezwzglednie stosowaé wy-
tyczne okreslone w normie ISO/PN 50600 oraz dobre praktyki Uptime Institute TIER
oraz ANSI/TIA942.

W przypadku adaptowanych pomieszczen na serwerownie lub serwerownie o nizszej klasie
zaleca si¢ stosowanie do wyzej wymienionych wytycznych.

Gwarancje w zakresie infrastruktury:

— 3 lata na UPS (wraz serwisem 2x w roku),

- 5 lat na klimatyzacj¢ (wraz serwisem 2x w roku).

II. Zalecenia szczegolowe

1.

1)

2)

3)

4)

5)

6)

Warunki dla pomieszczen przeznaczonych na serwerownie

Lokalizacja w centralnym pomieszczeniu budynku (strona najmniej nastoneczniona). Gtéwne
pomieszczenie serwerowni powinno by¢ oddzielone od pomieszczen technicznych, w ktérych
beda ulokowane systemy wspierajace pracg systemow IT (zasilanie elektryczne, klimatyza-
tory) tak, aby serwisy zewn¢trzne miaty ograniczony dostgp do gtownej powierzchni serwe-
rowni. Wysoko$¢ pomieszczenia serwerowni powinna wynosi¢ minimum 3,5m pomig¢dzy
podtoga a sufitem, ksztalty pomieszczenia powinny by¢ regularne, prostokatne najlepiej bez
slupow wewnatrz ograniczajacych mozliwosci aranzacyjne szaf IT.

Pomieszczenia gléwne i techniczne powinny by¢ zlokalizowane w miejscu, gdzie nie ma za-
grozenia zalaniem woda z sieci wod-kan i CO. Instalacje CO oraz wszelkie instalacje wodne
powinny by¢ prowadzone poza serwerownig; jesli konstrukcja budynku tego nie umozliwia -
zastonigte ekranami minimalizujagcymi ryzyko zalania sprz¢tu komputerowego w oslonie
z monitoringiem zalania, instalacje energetyczne muszg by¢ prowadzone w korytach, odse-
parowane od koryt z infrastrukturg logiczna.

Jesli to mozliwe, pomieszczenia powinny by¢ pozbawione okien, a jesli takiej mozliwosci nie
ma - okna powinny by¢ zastonigte zaluzjami szczelnie zakrywajacymi pomieszczenie od pe-
netracji stonca i spetniajacymi funkcje antywltamaniowe (z certyfikatem).

W pomieszczeniu nalezy zastosowac drzwi antywlamaniowe (klasa C, EI60) z zainstalowa-
nym czytnikiem kontroli dostgpu.

Minimalne rozmiary 3,5m x 4,0m (14m?), umozliwiajace zainstalowanie co najmniej dwoch
szaf 19" - 42U (w duzych lokalizacjach co najmniej trzech).

Podloga techniczna — wymaga si¢ aby podtoga byla antystatyczna w klasie Al, niepalna
oraz o odpornosci ogniowej REI60, powinna posiada¢ konstrukcje modutowa umozliwiajaca
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7)

1)

2)

3)

4)

5)

1)

2)

3)

4)

tatwe dojscie do infrastruktury technicznej, a jej wysoko$¢ powinna oscylowac na poziomie
minimum 60cm do 150cm w przypadku chtodzenia powietrzem z pod podtogi; w sytuacji
adoptowanych pomieszczen trzeba doprowadzi¢ podtoge do takiego standardu oraz doprowa-
dzi¢ wysokos¢ podtogi do warunkdéw pomieszczenia.

Obcigzalno$¢ podtogi podniesionej - zaktada sie, ze maksymalnie upakowana serwerami
szafa o wysokosci 47U (600 x 800) moze by¢ ustawiona na podtodze podniesionej posiada-
jacej obcigzalno$¢ minimalng 12kN/m2. W przypadku lokalizacji pomieszczenia serwero-
wego na innym poziomie niz poziom ,,0” budynku, nalezy nie przekracza¢ dopuszczalnych
obcigzen podlogi/ stropu wynikajacych z konstrukcji obiektu. W przeciwnym wypadku na-
lezy zastosowa¢ odpowiednie konstrukcje rozktadajace cigzar tak, aby nie przekroczy¢ do-
puszczalnych obcigzen lub zmieni¢ obowigzkowo pomieszczenie.

System energetyczny

Dla serwerowni klasy A

Zasilanie z zewnetrznych sieci energetycznych powinno by¢ doprowadzone poprzez nieza-
lezne Gtowne Punkty Zasilajace (GPZ) i powinno by¢ dodatkowo zabezpieczone przy po-
mocy agregatu pradotworczego w przypadku klasy A i B.

Serwerownia powinna by¢ zasilona z dedykowanej rozdzielni nN przez wydzielenie obwo-
dow zasilajacych dla urzadzen IT w serwerowniach, dedykowane zabezpieczenie i niezalezne
linie kablowe.

Zasilanie energetyczne serwerowni nalezy oddzieli¢ od zasilania ogdlnego; dopuszcza si¢
uktad wspdlny z zasilaniem weztow LAN 1 WAN oraz GPD.

Aparaty glowne zasilajace o pradach powyzej 630A, musza by¢ zastosowane w postaci kaset
wysuwnych, celem ich szybszej naprawy. Zasilanie szaf IT musi by¢ wykonane w wersji
dwutorowej, a dla urzadzen jednostronnie zasilanych nalezy przewidzie¢ zastosowanie w sza-
fach IT uktadow staticswitch 1/lub ATS. W przypadku wylaczenia jednego z torow zasilania,
drugi tor dostarcza zasilanie do pracy systemow IT.

Instalacja musi by¢ wyposazona w centralnego UPS-a.

Serwerownie powinny by¢ zasilone z transformatoréw SN dedykowanych dla tej instalacji.

Dla klasy B+C

Serwerownia powinna by¢ zasilona z dedykowanej rozdzielni nN przez wydzielenie obwo-
dow zasilajacych dla urzadzen IT w serwerowniach. Dedykowane zabezpieczenie i niezalezne
linie kablowe.

Zasilanie energetyczne serwerowni nalezy oddzieli¢ od zasilania ogdlnego; dopuszcza sie
uktad wspdlny z zasilaniem weztow LAN i WAN oraz GPD.

Aparaty glowne zasilajace o pradach powyzej 630A, musza by¢ zastosowane w postaci kaset
wysuwnych, celem ich szybszej naprawy. Zasilanie szaf IT musi by¢ wykonane w wersji
dwutorowej, a dla urzadzen jednostronnie zasilanych nalezy przewidzie¢ zastosowanie w sza-
fach IT uktadow staticswitch i/lub ATS. W przypadku wylaczenia jednego z toréw zasilania,
drugi tor dostarcza zasilanie do pracy systemoéw IT.

Instalacja powinna by¢ wyposazona w UPS centralny oraz agregat pradotworczy zgodnie z
Tabelg nr 1.

2.1. Instalacja elektryczna
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Bezwzglednie nalezy sporzadzi¢ bilans energetyczny celem doboru zabezpieczen, przekroju przewo-
dow. Instalacja powinna by¢ wykonana w ukfadzie TN-S.

Wszystkie kable elektryczne powinny by¢ w wykonaniu bezhalogenowym. Przy duzej ilosci szaf
dopuszcza si¢ wykonanie rozprowadzenia zasilania do szaf IT w postaci szynoprzewodow ze skrzyn-
kami odptywowymi z mozliwo$cig montazu tych skrzynek bez wylaczania zasilania. Kazdy z toréw
zasilania musi posiada¢ wlasne, niezalezne zabezpieczenie nadpradowe oraz wylgcznik réznicowo-
pradowy typu AG przeznaczony do pracy z komputerami. Instalacja powinna by¢ dobezpieczona
poprzez ochronniki przepigciowe. Osoby wykonujace prace przy szyno-torach musza posiadad
uprawnienia PPN.

System energetyczny musi zawiera¢ bypass serwisowy dla UPS, w celu przeprowadzenia niezbgd-
nych prac nie powodujac przerwy w zasilaniu.

Dystrybucja zasilania w szafie powinna by¢ wykonana w postaci listwy zasilajacej zawierajacej
co najmniej 5 gniazd. Zasilanie w tej samej szafie powinno by¢ wykonane dla urzadzen z podwojnym
zasilaniem z tej samej fazy.

Zestawy zasilajace PEL powinny by¢ zabezpieczone wktadkg DATA.

Zaleca si¢ aby instalacja zostala tak zaprojektowana aby wszystkie fazy byty obcigzone rGwnomiernie
co zabezpieczy przed asymetrig i ewentualnymi nie przewidzianymi wiaczeniami si¢ agregatu
czy UPS’a.

Wszystkie elementy w szafach nalezy potaczy¢ ze sobg systemem potaczen wyréwnawczych do GPD
budynku instalacji.

Kazda nowa lub modernizowana instalacja powinna mie¢ uzgodniony projekt wykonawczy instalacji
i/lub sieci oraz po zakonczonej inwestycji nalezy sporzadzi¢ dokumentacj¢ powykonawczg zgodnie
z obowigzujacym prawem w Polsce wraz z dotagczonymi protokotami z pomiarow.

Pomiary nalezy wykonywac nie rzadziej niz co 5 lat.

2.2. Agregat pradotworczy

Klasa A

Agregat pradotworczy, w trybie pracy ciaglej, musi posiada¢ moc wystarczajaca, aby zapewnic zasi-
lanie calego obiektu serwerowni wliczajac w to system UPS (w pelni obcigZony), system klimatyza-
cji, zasilanie UPS dla sieci LAN oraz inne pomocnicze odbiory takie jak oswietlenie, istotne odbiory
administracyjno-gospodarcze (np. sale odpraw) itp. Nalezy uwzglednia¢ dodatkowo min. 20% zapas
mocy, oraz nalezy przeanalizowac obcigzenie pod katem energii biernej, ktéra powinna by¢ na po-
ziomie nie wigkszym niz 30% mocy znamionowe;j.

Klasy B+C
Zasilanie z agregatu powinno umozliwia¢ zasilanie wytacznie serwerowni, LAN, WAN oraz GPD.

Agregat pradotworczy ma by¢ wykonany w klasie G3 zgodnie z PN-ISO 8528-1 wyposazony w uktad
SZR z blokada mechaniczng. Agregat ma by¢ wyposazony w zbiornik paliwa gwarantujacy 24 go-
dzinng prac¢ bez tankowania pod pelnym obciazeniem oraz katalizator spalin ograniczajacy emisje
spalin. Nalezy rozwazy¢ zastosowanie obudowy wyciszajacej minimum do poziomu LWA95. Thu-
miki na uktadzie wydechowym powinny mie¢ skuteczno$¢ minimum 30dB.

Konstrukcja agregatu - na ramie z thtumikami antywibracyjnymi.

Agregat musi zapewnia¢ okreslone parametry zasilania, ktore projektant dobiera do warunkéw zasi-
lania i obcigzenia:

© Departament Informatyzacji
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a) napiecie 400V/50Hz,

b) stabilno$¢ napiecia min. 1,5%,

c) zawartos¢ harmonicznych ponizej 5%,
d) stabilnos$¢ czestotliwosei 0,25%.

Automatyka agregatu pradotwodrczego (zabudowana na ramie agregatu) musi charakteryzowac sie
funkcjonalno$cig i parametrami:

b=

o N

10.
1.
12.
13.
14.
15.

Prostownik zasilajacy panel, tadujacy i konserwujacy bateri¢ rozruchowa.
Ustawialne tryby pracy: reczny, automat, test.
Pomiar napig¢ i pradow w kazdej fazie oddzielnie.
Wyswietlanie pomiarow:
a) calkowitej mocy biernej w kVAR,
b) catkowitej mocy pozornej w kVA,
c) calkowitej mocy czynnej w kW,
d) wspotczynnik mocy cosg,
e) trzy przewodowe (miedzyfazowe) napigcia sieci 1 czgstotliwos$¢ napiecia sieci,
f) kierunek wirowana faz napigcia sieci i generatora, w przypadku nowej instalacji lub na-
prawy.
Ustawianie daty i godziny, licznik przepracowanych motogodzin.
Ustawianie alarmow dotyczacych wykonywania przegladow okresowych.
Okresowe rozruchy testowe pod kontrola obstugi technicznej.
Zabezpieczenia:
a) przed zbyt niskim ci$nieniem oleju smarnego w silniku,
b) przed zbyt wysoka temperaturg chlodziwa silnika,
c) przed zbyt niska 1 zbyt wysoka predkoscig obrotowa.
Niezalezne kontrolki §wietlne alarmowe:
a) niskie ci$nienie oleju smarowniczego,
b) wysoka temperatura silnika,
c) nieudany rozruch agregatu,
d) brak tadowania baterii,
e) przekroczenie predkosci obrotowe;.
Dzwigkowy sygnalizator (syrena) stanu alarmowego z mozliwo$cia kasowania.
Automatyczne podgrzewanie bloku silnika.
Wylacznik awaryjny agregatu z mozliwoscig wyniesienia do rozdzielni gldwne;j.
Sterowanie pracg uktadu samoczynnego uzupetniania paliwa ze zbiornika magazynowego.
Wyjscie komunikacyjne + oprogramowanie do wizualizacji stanu agregatu na komputerze PC.
Interfejs komunikacyjny umozliwiajacy nadzorowanie z poziomu systemu BMS.

2.3. System zasilaczy UPS

Klasa serwerowni A

W przypadku zasilania z dwoch niezaleznych przytaczy zewngtrznych nalezy zastosowac dwa nieza-
lezne, redundantne systemy UPS, po jednym dla kazdego w torze zasilania.
W przypadku wytaczenia jednego z systemow UPS, drugi musi przejaé¢ 100% zasilania odbioréw IT.

© Departament Informatyzacji
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Systemy UPS powinny by¢ wykonane w typie VFI (Voltage Frequency Independent) i klasie SS 111
wedtug normy PN-EN 62040-3. Czas podtrzymania w tej klasie to 10 minut dla UPS’a.

W celu doboru mocy UPS nalezy sporzadzi¢ bilans mocy uwzgledniajac moc bierna.

Parametry UPS:

a)
b)

©)
d)

e)
f)
g)
h)
i)
j)
k)

D

napigcie wejsciowe 400/230V 50Hz,

zakres napigcia wejsciowego, kiedy UPS korzysta z energii sieci, a baterie moga by¢ tado-
wane 400V +15%/-20% (przy pelnym obcigzeniu),

zakres czgstotliwosci wejsciowej, kiedy UPS korzysta z energii sieci, a baterie mogg by¢ ta-
dowane 35-70Hz (przy pelnym obcigzeniu),

zawarto$¢ harmonicznych w pradzie wejsciowym THDi < 3,5%» przy 100% obciazeniu 1 <
6% przy 50% obcigzenia,

wspotczynnik mocy wejsciowej > 0,99 dla 100% obcigzenia 1 >0,96% dla 50% obciazenia,
tadowanie baterii napigciem o sktadowej zmiennej < 0,5%,

tadowanie roztadowanej w 100% baterii w czasie do 8h,

programowana czestotliwo$¢ automatycznego testu baterii,

napiecie wyjsciowe 400/230V 50 Hz,

wspotczynnik mocy wyjsciowej min 0,8,

stabilno$¢ napigcia wyjsciowego statyczna <+1%, dynamiczna (skok obcigzenia 0-100-0%)
<£4%,

kazda faza sterowana niezaleznie - mozliwo$¢ podania asymetrycznego obcigzenia bez po-
gorszenia parametroOw napigcia wyjsciowego przy przesunieciu fazowym 0°,

m) harmoniczne w napigciu wyjsciowym THDu< +2% (obciazenie liniowe) 1 <+4% (dla obcia-

n)
0)

p)

q)
r)

zenia nieliniowego zgodnie PN-EN 62040-3),

przecigzalno$¢ falownika 125% przez 10 min i 150% przez 60 sekund,

wbudowany by-pass statyczny z przecigzalnoscia 2 x In w ciggu 250msek, 1 10 x In w ciagu
10 msek.,

funkcja Soft-start, ktora ogranicza maksymalny pobor pradu przez zasilacz UPS do okoto 1,1
pradu znamionowego wejsciowego; funkcja ta jest wazna przy wspotpracy UPS'a z agregatem
pradotworczym,

panelu kontroli z komunikatami w jezyku polskim,

akumulatory typu VRLA wykonane w technologii AGM o zywotno$ci min 10 lat, o pojem-
no$ci zapewniajacej min. 10 minutowe podtrzymanie przy 100% obcigzeniu, data produkcji
akumulatorow zastosowanych w UPS-ie: nie wigcej niz 6 miesiecy od planowanej daty odda-
nia do eksploatacji urzadzenia,

sprawnos¢ w trybie pracy falownika z sieci:

- przy liniowym cos (p=l: > 93% (obciazenie 100%), > 92% (obcigzenie 50%),

- przy liniowym coscp-0,8: > 94% (obciazenie 100%), > 93% (obciazenie 50%).

Klasa serwerowni B+C

Nalezy zainstalowa¢ UPS centralny w typie VFI (Voltage Frequency Independent) i klasie SS 111
wedtug normy PN-EN 62040-3. Czas podtrzymania w tej klasie to 10 minut dla UPS’a.

Dla innych odbioréw niz sama serwerownia (np. sale odpraw oraz sale obstugi podatnika) ma by¢
przewidziany inny, oddzielny system UPS zapewniajacy wymagana moc (w zaleznosci od ilosci sta-
cji roboczych), z czasem podtrzymania minimum 5 minut.

UPS powinien zapewnia¢ minimum 20% zapas mocy.

System UPS powinien zapewni¢ pokrycie zapotrzebowania na przewidywang docelowa moc.

© Departament Informatyzacji
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Zaleca si¢ przyjac sredni pobor mocy dla jednej szafy na 6-8 kW, z mozliwoscig lokalnego poboru
mocy maksymalnie do 15kW, z zastosowaniem dedykowanego lokalnego chlodzenia dla konkretnej
szafy.

W celu doboru mocy UPS nalezy sporzadzi¢ bilans mocy uwzgledniajac moc bierna.

Zaleca si¢ aby UPS wraz z bateriami gwarantowatly czas podtrzymania zasilania na okres 10 minut:

a) napiecie wejsciowe 400/230V 50Hz,

b) zakres napigcia wejSciowego, kiedy UPS korzysta z energii sieci, a baterie moga by¢ tado-
wane 400V +15%/-20% (przy pelnym obcigzeniu),

c) zakres czestotliwosci wejsciowej, kiedy UPS korzysta z energii sieci a baterie moga byc¢ la-
dowane 35-70Hz (przy pelnym obcigzeniu),

d) zawarto$¢ harmonicznych w pradzie wejsciowym THD1 < 3,5%» przy 100% obcigzeniu i <
6% przy 50% obciazenia,

e) wspotczynnik mocy wejsciowej > 0,99 dla 100% obcigzenia i >0,96% dla 50% obciazenia,

f) ladowanie baterii napieciem o sktadowej zmiennej < 0,5%,

g) tadowanie rozladowanej w 100% baterii w czasie do 8h,

h) programowana czgstotliwo$¢ automatycznego testu baterii,

1) napigcie wyjsciowe 400/230V 50 Hz,

j)  wspdlczynnik mocy wyjsciowej min 0,8,

k) stabilno$¢ napigcia wyjsciowego statyczna <+1%, dynamiczna (skok obcigzenia 0-100-0%)
<+4%,

1) kazda faza sterowana niezaleznie - mozliwos$¢ podania asymetrycznego obcigzenia bez po-
gorszenia parametroOw napigcia wyjsciowego przy przesunieciu fazowym 0°,

m) harmoniczne w napi¢ciu wyjsciowym THDu< £2% (obcigzenie liniowe) i < +4% (dla obcig-
zenia nieliniowego zgodnie PN-EN 62040-3),

n) przecigzalnos$¢ falownika 125% przez 10 min i 150% przez 60 sekund,

o) wbudowany by-pass statyczny z przecigzalnoscig 2 x In w ciggu 250msek, 1 10 x In w ciagu
10 msek.,

p) funkcja soft-start, ktora ogranicza maksymalny pobdr pradu przez zasilacz UPS do okoto 1,1
pradu znamionowego wejsciowego; funkcja ta jest wazna przy wspotpracy UPS'a z agregatem
pradotwoérczym,

q) panelu kontroli z komunikatami w jezyku polskim,

r) akumulatory typu VRLA wykonane w technologii AGM o zywotnosci min 10 lat, o pojemno-
$ci zapewniajgcej min. 10 minutowe podtrzymanie przy 100% obcigzeniu, data produkcji aku-
mulatoréw zastosowanych w UPS-ie: nie wigcej niz 6 miesigcy od planowanej daty oddania
do eksploatacji urzadzenia,

s) sprawno$¢ w trybie pracy falownika z sieci:

- przy liniowym cos (p=Il: > 93% (obciazenie 100%), > 92% (obcigzenie 50%),
- przy liniowym coscp-0,8: > 94% (obcigzenie 100%), > 93% (obciazenie 50%).

3. Klimatyzacja, wentylacja

Dla klasy A

Nalezy rozwazy¢ ekonomiczng celowos¢ zastosowania uktadéw z oszczedzaniem energii poprzez
korzystanie z chtodu powietrza atmosferycznego 1 w uktadach wody lodowe;.

Projekt klimatyzacji i wentylacji musi uwzgledni¢ wspotdziatanie z systemem gaszenia gazowego.

Dla klasy B+C
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Nie wykonuje si¢ klimatyzacji globalne;j
3.1.Klimatyzacja pomieszczenia gldwnego serwerowni

Klasa A+B

W serwerowniach klasy A zaleca si¢ stosowanie klimatyzacji precyzyjnej w trybie pracy catoroczne;.
Pomieszczenie gtdéwne serwerowni powinno mie¢ klimatyzacje precyzyjna z bezposrednim odparo-
waniem lub z wykorzystaniem wody lodowej z nadmuchem zimnego powietrza pod podtogg tech-
niczng i powrotem goracego powietrza gora, przy zatozeniu, ze $redni wydatek ciepta z jednej szafy
IT nie przekracza 6-8 kW, a lokalny nie przekracza 10 kW. Nalezy zapewni¢ redundancje N+1
w pracy zmianowej. Klimatyzacja powinna mie¢ 2 torowe zasilanie lub zasilanie z UPS oraz agre-
gatu.

Nalezy zapewnic¢ nastepujace warunki srodowiska:
a) TEMPERATURA: ty =24°C + 1°C bez przekraczania 26°C na poziomie 2,5 m od podtogi,
b) WILGOTNOSC: <p - 45 + 5%
przy przyjetych warunkach powietrza zewngtrznego:
a) lato: ts=—+40°C tm = +24,5°C q>~=55%,
b) zima: t; = -20°C tn = -20°C <p,~100%
ts - temperatura suchego termometru
tm - temperatura mokrego termometru
cp: - wilgotno$¢ wzgledna

Szafy klimatyzacyjne powinny by¢ wyposazone w:
a) uktad chlodzacy,
b) uklad nawilzania z samooczyszczajacymi si¢ elektrodami,
c) uktad grzania, Hot Gas Reheat,
d) kompresory typu scroll,
e) elektroniczny zawor rozprezny,
f) wentylatory od$rodkowe z falownikowym sterowaniem (EC backward curved fans),
g) sterownik z wyswietlaczem LCD,
h) mozliwos¢ zdalnego wytaczenia szafy przez system PPOZ.,
1) automatyczny restart po zaniku i powrocie zasilania,
J) czujnik wilgoci i zabrudzenia filtrow powietrza,
k) filtr powietrza min. EUS,
1) interfejs do monitorowania,
m) wspotezynnik efektywnosci energetycznej EER powyzej 3.,5.

Klimatyzacja w klasie C w tym pomieszczenia LAN, WAN oraz GPD

Przewiduje si¢ instalacje klimatyzacji typu split dobranej do zapotrzebowania w chtdéd na podstawie
bilansu ciepta z urzadzen IT. Urzadzenia split powinny umozliwia¢ prace caloroczng z zastosowa-
niem czynnikow nowych dopuszczonych ustawa f-gazowa z dnia 15 maja 2015 r. o substancjach
zubozajacych warstwe ozonowa oraz o niektorych fluorowanych gazach cieplarnianych (Dz. U. 2015
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poz. 881). Zaleca si¢ posadowienie skraplaczy na dachu. Urzadzenia powinny by¢ wyposazone
w agregaty inwerterowe oraz odprowadzenie skroplin grawitacyjnie.

3.2. Klimatyzacja pomieszczen energetycznych

Klimatyzacja pomieszczen technicznych ma by¢ zrealizowana poprzez klimatyzatory typu Split przy-
stosowane do pracy ciaglej przy temperaturze zewngtrznej w zakresie ok. +40°C * - 20°C (tryb pracy
catorocznej).

Zaleca si¢ posadowienie skraplaczy na dachu.

3.3. Wentylacja

W pomieszczeniu serwerowni musi by¢ zapewniona wentylacja.
Nalezy wymieni¢ w ciggu 1 godziny min. jedng objeto$¢ powietrza znajdujacego si¢ w serwerowni.

3.4. System monitorowania temperatury i wilgotnosci w serwerowni

System powinien kontrolowa¢ zadane warto$ci temperatury i wilgotnosci i zdalnie informowac¢ ob-
stuge o zagrozeniach wynikajacych z przekroczenia zagdanych wartosci. Uktad ma pracowa¢ w trybie
monitorowania okre§lonego pomieszczenia co pozwala na szybka identyfikacj¢ miejsca przekrocze-
nia zadanego progu.

Urzadzenie obstugujace system musi posiada¢ mozliwo$¢ gromadzenia historii pomiaréw petnigc
jednoczesnie role rejestratora temperatury 1 wilgotno$ci, oraz musi by¢ wypelni zarzadzajace z moz-
liwo$cig zdalnego sterownia z komputera.

4. Systemy Ochrony Przeciwpozarowej

4.1. Automatyczny SUG (stale urzadzenie gasnicze)

W klasie A 1 B wymagane jest zastosowanie automatycznego statego urzadzenia gasniczego na gaz
obojetny dla cztowieka i urzadzen do ochrony pomieszczenia serwerowni oraz pomieszczenia ener-
getycznego. Centrala przeciwpozarowa oraz butle z gazem powinny znajdowac¢ si¢ w oddzielnym
pomieszczeniu. Pomieszczenie to nalezy wentylowac¢ przy odpowiedniej temperaturze.

Wszystkie urzadzenia, elementy, podzespoty zastosowane w systemie ochrony PPOZ. muszg posia-
da¢ wazne certyfikaty CNBOP. Zastosowany srodek gasniczy musi posiada¢ dopuszczenie Panstwo-
wego Zaktadu Higieny.

Dla klasy C nie wymaga si¢ zastosowania automatycznego stalego urzadzenia gasniczego na gaz
obojetny dla cztowieka.

4.2. Monitoring SAP (System wykrywania i sygnalizacji pozaru)

We wszystkich klasach musi by¢ zainstalowany system wykrywania i sygnalizacji pozaru, nie do-
puszcza si¢ stosowania czujek jonizacyjnych, a w przypadku modernizacji nalezy je odda¢ do utyli-
zacji przez specjalistyczng firme¢. Nalezy stosowa¢ w pelni adresowalne elementy systemu alarmu

© Departament Informatyzacji

14



Ministerstwo Finanséw
Nazwa jednostki organizacyjnej: Departament Informatyzacji
Centrum Informatyki Resortu Finansow

Tytut standardu: <

STANDARD OBIEKTOW PRZETWARZANIA DANYCH
Wersja dokumentu: 3.0
Data opracowania: 09.01.2020 Kod zakresu dokumentu: | RF

pozaru, co umozliwi doktadng identyfikacje miejsca alarmu lub uszkodzenia. Nalezy wykorzystywac
technike petli dozorowych.

System sygnalizacji pozarowej musi posiada¢ mozliwos¢ podlaczenia do zewnetrznej stacji monito-
rowania 2 niezaleznymi torami transmisji. Sygnal powinien by¢ transmitowany dwutorowo (telefo-
nicznie i radio).

Zaleca si¢ zastosowanie systemu wczesnej detekeji dymu (np. VESDA) dla klasy A.

5. Bezpieczenstwo fizyczne

5.1. Monitoring antywlamaniowy (SSWIN)

System powinien zabezpiecza¢ wszystkie otwory i calg powierzchnie serwerowni oraz istotne po-
mieszczenia techniczne.

System powinien umozliwi¢ integracj¢ z systemem kontroli dostepu, oraz posiada¢ mozliwos§¢ wspot-
pracy z systemem BMS.

System powinien obstugiwa¢ pomieszczenia serwerowe, LAN, WAN oraz GPD.

5.2. Kontrola dost¢pu (SKD)

System kontroli dostgpu powinien umozliwia¢ wydzielenie stref bezpieczenstwa. Zaleca si¢ mini-
mum identyfikacje za pomocg kart zblizeniowych z pinem lub identyfikacje biometryczng. System
powinien zapewniac:

a) powiadamianie o autoryzowanych i nieautoryzowanych wejsciach,

b) wizualizacj¢ dostepu,

c) czasowe sterowanie strefami,

d) tworzenie grup, przej$¢ dostgpu o stopniowaniu mozliwosci wejsc.
Nalezy zabezpieczy¢ wszystkie klasy serwerowni, a takze jesli jest to konieczne pomieszczenia LAN,
WAN oraz GPD.
System powinien umozliwi¢ integracje¢ z systemem sygnalizacji wlamania i napadu, systemem
alarmu pozaru oraz posiada¢ mozliwo$¢ wspotpracy z systemem BMS, by¢ system dedykowanym
dla pomieszczen serwerowych.

5.3. Monitoring wizyjny (CCTV)

Dla klasy A+B system powinien obejmowac cato$¢ monitorowanych pomieszczen. Powinien by¢
wyposazony w rejestrator z cyfrowym zapisem obrazéw z zainstalowanych kamer, z mozliwo$cia
archiwizowania minimum 30 dni. Dostep do urzadzenia powinien by¢ ograniczony (poprzez ade-
kwatne zabezpieczenia fizyczne i organizacyjnie) wyltacznie do 0os6b upowaznionych celem unie-
mozliwienia nieautoryzowanego manipulowania. Zaleca si¢ stosowanie cyfrowych kamer IP
oraz integracj¢ z system BMS.

Dla klasy C nie wymaga si¢ systemu CCTV, w tym pomieszczenia LAN, WAN oraz GPD.

6. Wyjatki

Kazdy wydatek na infrastrukturg techniczng i oprogramowanie odbiegajacy od standardu musi uzy-
ska¢ akceptacje wlasciwego departamentu nadzorujacego dang jednostke na podstawie opinii CIRF
© Departament Informatyzacji
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w przeciwnym razie brak jest zgody na odstepstwa od standardu.
7. Obowigzywanie standardu
7.1. Wejscie w zycie standardu

Standard wchodzi w zycie z dniem zatwierdzenia przez Dyrektora Departamentu In-
formatyzacji Ministerstwa Finansow.

7.2. Termin obowigzywania

Bezterminowo.

7.3. Uregulowania przejsciowe
Brak.
8. Odwotanie standardu

Odwotuje si¢ ,,Standard obiektow przetwarzania danych” (TE-2015-007/S) w wersji 2.0 zatwier-
dzony w dniu 13.06.2016 r.

9. Zalaczniki

Brak.
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